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Nazwa przedmiotu

Bezpieczenstwo i testowanie w systemach mobilnych

Kod przedmiotu

BITWSM

t.aczna liczba godzin

18 | Tryb | stacjonaray | niestacjonarny

Profil ksztalcenia

Ogblnoakademicki(A) | Praktyczny (P)

Forma zajec laboratorium

Jezyk przedmiotu polski

Liczba punktow ECTS %
Prowadzacy zajecia

Forma prowadzonych zaje¢ Laboratorium

Wymiar zajeé 18 h

Stopien (tytul) naukowy

Imie

Nazwisko

‘Wymagania wstepne

Podstawowa znajomo$¢ jezykdéw programowania, takich jak
Java lub C#, znajomos¢ podstawowych poje¢ z zakresu
inzynierii oprogramowania, znajomo$¢ podstawowych
algorytmow i struktur danych.

Zalozenia i cele przedmiotu

Przedmiot koncentruje si¢ na zagadnieniach bezpieczenstwa
i testowania aplikacji mobilnych. Studenci poznaja ryzyka i
zagrozenia zwigzane z bezpieczenstwem, metody
uwierzytelniania, sposoby ochrony danych. Naucza si¢
planowac¢ i przeprowadzac¢ testy funkcjonalne, jednostkowe,
integracyjne oraz automatyzowac procesy testowe. Poznaja
narzedzia do analizy zachowan uzytkownikow i
monitorowania jakosci aplikacji.

Metody dydaktyczne 1. Prezentacje multimedialne.
2. Pokazy przyktadowych rozwiazan problemow.
3. Rozwigzywanie zadan praktycznych.
Efekty uczenia si¢ (odniesienie do charakterystyk pozioméw Polskiej Odniesienie do Odniesienie do
Ramy Kwalifikacji) efektow dla efektow uczenia
kierunku sie wg Polskiej
Ramy
Kwalifikacji
WO01.Zagrozenia bezpieczenstwa aplikacji mobilnych K W06
WIEDZA oraz podstawowe metody ochrony danych K W16
— absolwent zna i uzytkownikow. K WiI8 P6S WG
rozumie. WO02.Sposoby zabezpieczania oraz nadzorowania sieci K_W20 P6S_WG_INZ
komputerowych, wptywajace na bezpieczenstwo K_W24
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mobilnych systemow i aplikacji.

WO03.Metody i znaczenie testowania w procesie

wytwarzania oprogramowania, w tym techniki
zapewnienia jakosci aplikacji mobilnych.

WO04.Zaawansowane techniki projektowania i

testowania systemow informatycznych,
obejmujace aplikacje mobilne.

WO0S5.Ppodstawy ochrony wiasnos$ci intelektualnej i

prawa patentowego, istotne przy dystrybucji i
utrzymaniu aplikacji mobilnych.

UMIEJETNOSCI
— absolwent
potrafi:

Uol.

uo2.

Uo03.

uo4.

Uos.

Zaplanowac proces testowania aplikacji
mobilnej, obejmujacy testy funkcjonalne,
jednostkowe oraz integracyjne.

Pozyskiwa¢ informacje o aktualnych
zagrozeniach bezpieczenstwa z baz danych i
literatury oraz wdrozy¢ odpowiednie
usprawnienia do aplikacji.

Zarzadza¢ systemem mobilnym i aplikacjami w
kontekscie bezpieczenstwa oraz ergonomii pracy
uzytkownika.

Tworzy¢, konfigurowac i wdrazaé kontenery z
narzedziami do analizy bezpieczenstwa oraz
testowania aplikacji mobilnych, integrujac je z
procesem CI/CD.

Interpretowaé wyniki testow, oceniac
skuteczno$¢ zabezpieczen oraz proponowac
ulepszenia podnoszace jako$¢ i bezpieczenstwo
aplikacji mobilnych.

K_U01
K_U02
K_U03
K_U04
K_U09
K U17
K U21
K_U25

P6S_UW
P6S_UW_INZ
P6S_UO
P6S_KK
P6S_UK

KOMPETENCIJE
SPOLECZNE

— absolwent jest
gotow do

KO1.
KO02.

KO03.

Pracy w zespole, przyjmujac w nim rozne role.

Krytycznej oceny mozliwosci urzadzen,
oprogramowania i systemow dostepnych na
rynku IT.

Ciagtego samoksztalcenia si¢ w celu
dostosowywania si¢ do dynamicznie
zmieniajacych si¢ technologii.

K_K04
K_KO05
K_K06

P6S_UO
P6S_KR
P6S_KK

Lp.

Tematyka zajeé

Liczba godzin

Forma zaje¢¢ — laboratorium

1 Zagrozenia bezpieczenstwa w aplikacjach mobilnych. Analiza ryzyk, ochrona danych.

2 Metody uwierzytelniania: Implementacja bezpiecznych metod logowania.

3 Testowanie aplikacji mobilnych: techniki testowania, testy jednostkowe i integracyjne.
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4 Nauka automatyzacji testow. 6
Analityka i monitorowanie: Wykorzystanie narzedzi do analizy zachowan
5 uzytkownikow. Zaliczenie. 2

Forma i warunki zaliczenia

Wykonanie projektow. Czastkowe prezentacje, zdawanie raportow, obronal

przedmiotu projektow.
Nr efektu uczenia si¢
Metody weryfikacji efektow z sylabusa
uczenia sie Ocena projektow i czastkowych prezentacji. WO1-wos, 2831 -U05, Ko1-
Literatura podstawowa 1. A. Roman, Testowanie i jakos¢ oprogramowania.
Modele, techniki, narzedzia, Wydawnictwo
Naukowe PWN, Warszawa 2015.
2. B. Burns, J. Beda, K. Hightower, Kubernetes.
Tworzenie niezawodnych systemow rozproszonych,
Helion, Gliwice 2020.
Literatura uzupelniajaca 1. J. Osowski, Testowanie aplikacji mobilnych w
praktyce, Helion, Gliwice 2021.
Naklad pracy studenta
Liczba godzin
Zajecia dydaktyczne 13
Przygotowanie si¢ do zajgc 9
Studiowanie literatury 9
Udzial w konsultacjach 2
Przygotowanie projektu / eseju / prezentacji itp. 22
Przygotowanie si¢ do egzaminu / zaliczenia -
Inne -
L.ACZNY naklad pracy studenta w godz. 60
Liczba punktow ECTS 2




